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Syfte med detta dokument

Det tidiga syftet med detta dokument var att skapa ordentliga riktlinjer for vilka som ska ha accesser
och vilka accesser dessa ska ha. Aven hur vi ska avgdra vilka som ska ha dessa accesser, vilka som
har det idag och vad for olika behorigheter som finns. Riktlinjer for vilka som far dela ut accesser
var dven det en saddan sak som lyftes.

Det fanns dven en Onskan att tydliggdéra vad medlemsservice har for mandat kring att ordna med
medlemskap 1 de lokala foreningarna och likasd vad som géller for medlemskap inom foéreningar
ndr man inte bor inom dess verksamhetsomréde.

I arbetet med detta blev det blev tydligare och tydligare ju mer arbete som lades ner att det var
manga saker som vi inte hade rdknat med eller insadg behdvdes goras. Av denna anledning har detta
dokument darfor istdllet blivit en bakgrund till vidare arbete och diskussion kring arbetet med
accesser och hantering av medlemsregistret.

Inga medlemmar namn kommer att figurera 1 detta dokument.

Hur blir man medlem i Piratpartiet?

Pa hemsidan www.piratpartiet.se kan man blir medlem i Piratpartiet.

Man fyller i sina uppgifter. Den informationen som anges till den som fyller i uppgifterna ar denna
text:

"Dina personuppgifter lagras i ett medlemsregister som hanteras av Piratpartiets
funktiondrer dér du bor och av systemets administratorer, som kan vara aktiva i
piratpartier i andra lander. Normalt anonymiseras dina uppgifter tre manader efter
ditt medlemskap gatt ut. Undantaget &r om du varit inblandad i partiets ekonomi,
da maste vi spara uppgifterna i tio ar for Skatteverkets rdkning."

PirateWeb

Medlemmarnas uppgifter samlas i PirateWeb eller PW som det kallas mer internt.
PW ér en strukturerad databas for att samla uppgifter om partiets medlemmar. Har ligger dven
uppgifter kring budget, bokforing, utbetalning av léner osv. Partiet anvinder PW till en méngd olika

uppgifter som ror partiet och inte bara dess medlemsregister.

Det gér att se vilka roller som finns i PW och vilka behorigheter dessa roller har.'

1 https://pirateweb.net/Pages/v4/admin/EditPermsGrid.aspx
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Det gar dven att gd in i en sokfunktion for att se vilka medlemmar som har olika roller i systemet.>

Exemplet nedan anvinds for att det inte fanns nigra medlemmars namn pa nagon av rollerna.

g5 LIST KEY PEOPLE  Lits officers and activists per organization and geography.

PP Ostergdtland -I Piratpartiet Ostergotand was selected. Add interesting fact here.
:I"Iﬂ#ld—llﬂ PP Ostergdtiand at Gstergdtiands valkrets:
- Norrkaainas k Chairrnan none
orr DFIII"IgS ommun “-'IiCEj. none
* Link&pings kemmun Vice2 none
- Motala k Treasurer none
otala kemmun Board Secretary none
- Boxholms kemmun Board Member none
- Einepanas k Board Deputy none
Inspangs kommun Elected Representative none
+ Kinda kommun Org Secretary none
- Mjalby kemmun
- Soderkdpings kommun Local Roles:

Local Lead none
+ Vadstena kommun Local Second none
* Waldemarsviks kommun

Administrators at this level:
* Ydre kommun S—

- Atvidabergs kemmun

- Odeshags kommun

2 https://pirateweb.net/Pages/v4/Pirates/ListKeyPeople.aspx



Viért att notera

Det finns en roll som heter "Unknown” som har behorighet att ”’Can See Self”, ”’Can See Budget”
och ”Can See Poll”. Det ér oklart om nédgon har den behorigheten och vad den ar till for.

Det ar skillnad pa Piratpariet SE at [insert stad] och att klicka sig in pa den valkretsen och sedan
kommunen. Exempel pa sddana skillnader 4r Ho6rs Kommun. Om man &r inne pa PP Skéne at
Ho66rs Kommun sé finns en person som Chairman och inga andra roller verkar fyllda. Gér man
istéllet in pé Piratpartiet SE at Ho6rs Kommun sa kan man se att det finns en Administrator pa den
nivan som inte angavs pa den forsta. Det finns ndgra sddana skillnader med behdrigheter som dr bor
ses over.

Vad ar en personuppgift?
Enligt Datainspektionens faktabroschyr dr en personuppgift foljande:

Med personuppgift menar man all slags information som direkt eller indirekt kan kopplas
till en fysisk person som &r i livet. Det 4r inte bara namn, adress, personnummer och bilder
som ir personuppgifter. Aven uppgifter som indirekt kan kopplas till en person riknas som
personuppgifter, till exempel anstdllningsnummer, kundnummer, bilnummer eller andra
kodnummer. Krypterade uppgifter ar ocksa personuppgifter sa linge ndgon kan gora
uppgifterna ldsbara och dirmed identifiera individer. Aven bild- och ljuduppgifter som kan
kopplas till fysiska personer dr personuppgifter.’

En personuppgiftsansvarig dr den som bestimmer varfér man ska behandla en personuppgift och
dven hur. Det kan vara allt ifrdn en myndighet eller kommun till en organisation eller ett foretag.*

Bestammelser kring PUL och datalagring — kort genomgang

Ett register far inte innehalla mer information dn vad som behdvs for att fylla registrets indamal.’
Uppgifter som inte langre fyller registrets &ndamal ska gallras bort.® Exempelvis sa ska uppgifterna
for en medlem som gétt ut partiet gallras bort frdin medlemsregistret om det inte finns sdrskilda
statistiska anledningar att ha kvar uppgifterna varpa endast de uppgifterna som behdvs for det
andamalet ska ligga kvar.

Personuppgiftslagen anger dven att du som anviandare/medlem har ritt att fa veta vad som finns
registrerat av dig. Man har alltid rétt att kostnadsfritt be om ett skriftligt registerutdrag en gang om
aret. Det ska vara personen tillhanda inom en ménad frén ett en skriftlig begiran har lamnats in. Hér
har man dven ritt att fa veta var uppgifterna kommer ifran, vad som ar dndamalet med registret och
till vem eller vilka som uppgifterna lamnats ut till.”

Om det visar sig vara ndgra felaktigheter sa maste de felaktigheterna pé begéran genast réttas,
blockeras (spérras) eller raderas ur systemet/registret. Det kan vara allt som &r fel eller ofullstindigt
nér det géller &ndamélet for behandlingen. Om den som ér registrerad har krénkts eller skadats av
felaktigheten eller behandlingen sa ska denna ersittas av den personuppgiftsansvarige.®

http://www.datainspektionen.se/Documents/faktabroschyr-personregistrering.pdf s.4 (2014-01-17)
http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/dina-rattigheter/ (2014-01-17)

http://www.datainspektionen.se/Documents/faktabroschyr-personregistrering.pdf s.5 (2014-01-17)
Ibid. 5.6

Ibid. 5.6-7
Ibid. 5.7
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http://www.datainspektionen.se/Documents/faktabroschyr-personregistrering.pdf
http://www.datainspektionen.se/Documents/faktabroschyr-personregistrering.pdf
http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/dina-rattigheter/

Normalt sa giller inte offentlighetsprincipen inte for foreningar, stiftelser eller privata foretag, men
den registrerades ritt att fi se sina egna uppgifter géller fortfarande.’

Om Datainspektionen kan konstatera att man behandlar personuppgifter pa ett olagligt sétt sa
kommer de i1 forsta hand att pdpeka detta och ge en mdjlighet att tgérda problemet. Om man
didremot inte vidtar de atgdrder som kréivs sa kan Datainspektionen vid vite forbjuda fortsatt
hantering av personuppgifter.'” I vérsta fall kan det bli tal om skadesténd:

Om personuppgifter har behandlats i strid med personuppgiftslagen och detta har
lett till skada eller krdnkning av den personliga integriteten ska den
personuppgiftsansvarige ersétta den registrerade. Den registrerade har inte bara rétt
till ersdttning for sakskada, personskada och ren formogenhetsskada, utan kan dven
& kompensation for sjilva krinkningen."'

Genomgang av de olika partierna

Datainspektionen gjorde under 2011-2012 en grundlig granskning kring hanteringen av
personuppgifter av alla politiska partier med mandat i1 riksdagen. Den var fardig 7 juni 2012 och
publicerades pa Datainspektionens hemsida. Den visar pa bristande kunskaper om
personuppgiftslaget hos samtliga partier.'

Datainspektionen menar att de politiska partierna har en omfattande hantering av medlemmars
personuppgifter dir det inte bara innefattar att behandla kénsliga personuppgifter sdsom vilka som
ar medlemmar utan dven att det forekommer att de behandlar uppgifter om personer som tagit
kontakt med partiet for att f4 information. Enligt 13§ personuppgiftslagen &r uppgiften att ndgon ér
medlem 1 ett politiskt parti en kénslig personuppgift. Darfor stélls det sirskilda krav for hur man
skyddar dessa uppgifter."

Enligt 17 § personuppgiftslagen far ideella organisationer med politiskt syfte

inom ramen for sin verksamhet behandla kinsliga personuppgifter om organisationens
medlemmar och andra personer, som pa grund av organisationens syfte, har regelbunden
kontakt med den. Kénsliga personuppgifter kan ocksa behandlas med den registrerades
samtycke.'"*

For att se mer exakt vad varje paragraf innebér kan man sla upp dessa i PUL som finns pa
Riksdagens hemsida."

Centerpartiet'®

- Man har inte fullt ut fyllt de krav som stélls i 23-25 §§ personuppgiftslagen nir man har ldmnat ut
information till medlemmarna.

- Lever inte upp till kravet enligt 31§ personuppgiftslagen dd man kan komma at personuppgifter i
det centrala registret med enbart anvindarnamn och 16senord péd dppet nét. Det gar heller inte att se

9 http://www.datainspektionen.se/Documents/faktabroschyr-personregistrering.pdf s.8 (2014-01-17)

10 http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/dina-rattigheter/ (2014-01-17)

11 Ibid.

12 http://www.datainspektionen.se/press/nyheter/2012/datainspektionen-klar-med-granskning-av-politiska-partier/
(2014-01-17)

13 Bakgrunden finns i samtliga pdf-filer kring genomgéng av de politiska partierna. Exempelvis i Kristdemokraternas
genomgang: http://www.datainspektionen.se/Documents/beslut/2012-06-07-kd.pdf s.2-3 (2014-01-15)

14 http://www.datainspektionen.se/Documents/beslut/2012-06-07-centern.pdf s.2 (2014-01-17)

15 http:/www.riksdagen.se/sv/Dokument-Lagar/Lagar/Svenskforfattningssamling/Personuppgiftslag-1998204 _sfs-
1998-204/?bet=1998:204 (2014-01-16)

16 http://www.datainspektionen.se/Documents/beslut/2012-06-07-centern.pdf (2014-01-17)
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http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/dina-rattigheter/
http://www.datainspektionen.se/Documents/faktabroschyr-personregistrering.pdf

vem som har tillgang till vilka personuppgifter och nér de har haft denna tillgang. Det gér heller
inte att se vem som har dndrat eller raderat personuppgifter eller nir detta har hént.

Datainspektionen lagger dven sirskild vikt vid att det inte ska gé att harleda nagon information
tillbaka till en tidigare medlem som valt att gé ut partiet och att det inte finns ndgon anledning att
det ska behova goras 1 slutet av dret och inte direkt nér detta sker. Detta krivs for att uppgiften ska
vara helt avidentifierad. Uppgifter kan sparas for statistiska &ndamél men ska d& uppfylla de krav
som PUL stiller for just statistisk information.

Kristdemokraterna'

- Man har inte fullt ut fyllt de krav som stills 1 23-25 §§ personuppgiftslagen nir man har ldmnat ut
information till medlemmarna.

- Hur man har behandlat uppgifter om tidigare medlemmar strider mot 13§ personuppgiftslagen.
Detta nér det saknats stod om det i 15-19§§ personuppgiftslagen.

- Lever inte upp till kravet enligt 31§ personuppgiftslagen dd man kan komma at personuppgifter i
det centrala registret med enbart anvindarnamn och 16senord péd dppet nét. Vidare skickas
medlemsuppgifter i1 okrypterade filer som bilaga 1 e-postmeddelanden till ett tryckeri. Ansdkan om
medlemskap fors fran webformuliret till webbservern utan kryptering. Det gér heller inte att se vem
som har tillgang till vilka personuppgifter och nér de har haft denna tillgéng. Det gar heller inte att
se vem som har dndrat eller raderat personuppgifter eller nér detta har hént.

- Man maste upphora att behandla uppgifter om personer som inte 4r medlemmar ldngre eller pa
nagot sitt inhdmta samtycke till att de far fortsitta behandla dessa uppgifter.

Datainspektionen lagger hér sirskild vikt vid att man ska uppritta ett skriftligt personuppgiftsavtal
med andra som kan ta del av de personuppgifter som finns i medlemsregistret. I det har fallet
handlar det om att man skickar uppgifter till ett tryckeri sa att de kan skicka ut en medlemstidning.

Miljépartiet™
- Man har inte fullt ut fyllt de krav som stélls i 23-25 §§ personuppgiftslagen nir man har ldmnat ut

information till medlemmarna. Man saknar dven rutin for att informera om hur man behandlar
personuppgifter for andra dn de som &r medlemmar.

Moderaterna™

- Man har inte fullt ut fyllt de krav som stélls i 23-25 §§ personuppgiftslagen nir man har ldmnat ut
information till medlemmarna.

- Hur man har behandlat uppgifter om tidigare medlemmar strider mot 13§ personuppgiftslagen nér
det giller &ndamalet atervarvning. Detta nir det saknats stod om det 1 15-19§§ personuppgiftslagen.
Behandlingen kring personuppgifter for uteslutna strider dven det emot 15-19§§
personuppgiftslagen.

- Man maste upphora att behandla uppgifter om personer som inte r medlemmar ldngre eller pa
nagot sitt inhdmta samtycke till att de far fortsitta behandla dessa uppgifter.

17 http://www.datainspektionen.se/Documents/beslut/2012-06-07-kd.pdf (2014-01-15)
18 http://www.datainspektionen.se/Documents/beslut/2012-06-07-mp.pdf (2014-01-16)
19 http://www.datainspektionen.se/Documents/beslut/2012-06-07-m.pdf (2014-01-17)
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Socialdemokraterna®

- Man har inte fullt ut fyllt de krav som stills i 23-25 §§ personuppgiftslagen nir man har ldmnat ut
information till medlemmarna.

- Hur man har behandlat uppgifter om tidigare medlemmar strider mot 13§ personuppgiftslagen nér
det géller &andamaélet atervarvning. Detta nér det saknats stod om det 1 15-19§§ personuppgiftslagen.
Behandlingen kring personuppgifter for uteslutna strider 4ven det emot 15-19§§
personuppgiftslagen.

- Att man uteldmnar uppgifter till A-lotterierna AB strider mot 17§ personuppgiftslagen.

- Lever inte upp till kravet enligt 31§ personuppgiftslagen dd man kan komma at personuppgifter i
det centrala registret med enbart anvindarnamn och 16senord péd Oppet ndt. Det gar heller inte att se
vem som har tillgang till vilka personuppgifter och nér de har haft denna tillgang. Det gar heller
inte att se vem som har &ndrat eller raderat personuppgifter eller nir detta har hént.

Sverigedemokraterna®

- Man har inte fullt ut fyllt de krav som stélls i 23-25 §§ personuppgiftslagen ndr man har ldmnat ut
information till medlemmarna. Vidare saknas det rutiner och information for att informera de som
inte 4r medlemmar hur deras uppgifter registreras.

- Hur man har behandlat uppgifter om tidigare medlemmar strider mot 13§ personuppgiftslagen nér
det géller &ndamaélet aterviarvning. Detta nér det saknats stod om det i 15-19§§ personuppgiftslagen.
Behandlingen kring personuppgifter for uteslutna strider d&ven det emot 15-19§§
personuppgiftslagen.

- Lever inte upp till kravet enligt 31§ personuppgiftslagen dd man kan komma at personuppgifter i
det centrala registret med enbart anvdndarnamn och 16senord pé dppet nét. Det gér heller inte att se
vem som har tillgang till vilka personuppgifter och nér de har haft denna tillgang. Det gar heller
inte att se vem som har @ndrat eller raderat personuppgifter eller nir detta har hént.

Vinsterpartiet?

- Man har inte fullt ut fyllt de krav som stélls i 23-25 §§ personuppgiftslagen nir man har ldmnat ut
information till medlemmarna. Vidare saknas rutiner for att informera prenumeranter till deras
tidning hur personuppgifterna hanteras kring att distribuera tidningen.

- Hur man har behandlat uppgifter om tidigare medlemmar strider mot 13§ personuppgiftslagen nér
det géller &ndamalet aterviarvning. Detta nér det saknats stod om det i 15-19§§ personuppgiftslagen.

Sociala Medier

Partiet ansvarar dven for personuppgifter som liggs ut pa sociala medier. Vi dr ansvariga for den
information vi sjdlva ldgger ut pa vara facebook-sidor och pé véra bloggar men dven den
informationen som andra publicerar pa dessa stdllen. Den som har skrivit kommentaren kan ocksa
ha ett ansvar for uppgiften den har publicerat. Pa Twitter s ansvarar organisationer endast for
uppgifter vi sjélva publicerar, inte sdidant som andra publicerar eftersom det dr inget som man kan
ha kontroll over.”

20 http://www.datainspektionen.se/Documents/beslut/2012-06-07-sap.pdf (2014-01-16)

21 http://www.datainspektionen.se/Documents/beslut/2012-09-07-sd.pdf (2014-01-17)

22 http://www.datainspektionen.se/Documents/beslut/2012-06-07-vp.pdf (2014-01-17)

23 http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/sociala-medier/ (2014-01-17)
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Nir det giller andra sociala medier som organisationen anvénder s dr det organisationen sjilv som
maste gora en avvagning kring vilket ansvar som organisationen har. Tumregel ér att om
organisationen kan ansvara for vad som publiceras pa deras sidor s har organisationen ett ansvar
dven for vad andra publicerar och annars har organisationen ett ansvar for det som de sjdlva
publicerar.”*

Organisationen dr skyldig att vidta de atgérder som behdvs for att det inte ska publiceras krinkande
personuppgifter pd de sociala medier som organisationen har. Sidana uppgifter kan leda till
skadestand om de far ligga kvar.”

Piratpartiet har idag ett officiellt Twitter-konto, en officiell Facebook-sida, en officiell Facebook-
grupp, ett officiellt Google+-konto och Piratpartiets hemsida som ar uppbyggd som en samling
bloggar dir andra kan kommentera pa inldgg. Det finns &ven ett antal fler sajter som partiet har
officiella eller halvofficiella konton sdsom youtube, bambuser osv. Det finns en rad anvdndare som
har tillgéng till dessa olika konton.

Dessa bestimmelser forutsitter att man inte for nagot slags register kring de personuppgifter som
finns pd de sociala medierna. I de fallen sa géller personuppgiftslagen i sin helhet.*®

Atgarder som redan implementerats

Det finns en atgidrd som redan har implementerats pa olika delar av tillgangen till medlemsregistret
och det &r tvafaktorsautentisering.

Det innebdr att det behdvs tva faktorer for att fa tillgéng till vissa delar av medlemsregistret istéllet
for endast en. Forr rackte det med att ndgon som hade behdrighet loggade in 1 PW och hade dérifrn
behorighet att se hela eller delar av medlemsregistret. Nu méste man dven autentisera sig med en
kod man far genom google authenticator eller via sms.

Dvs for att fa tillgang till medlemsregistret sa behdver man bade ha sitt 16senord (ndgot som bara
anviandaren kan) och en kod (ndgot som bara anvéndaren har).

Wikipedia forklarar det pé foljande sétt:

Two-factor authentication is often confused with other forms of authentication.
Two-factor authentication requires the use of two of the three authentication factors.
The factors are identified in the standards and regulations for access to U.S.

Federal Government systems. These factors are:

Something only the user knows (e.g., password, PIN, pattern);

Something only the user has (e.g., ATM card, smart card, mobile phone); and
Something only the user is (e.g., biometric characteristic, such as a fingerprint).?’

24 http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/sociala-medier/ (2014-01-17)
25 Ibid.

26 Ibid.
27 http://en.wikipedia.org/wiki/Multi-factor_authentication (2014-01-17)
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Hur gar vi vidare?

Detta dokument visar pa en bakgrund till de atgiarder som Piratpartiet skulle behdva gora for att
sakerstdlla att PUL foljs och att alla delar av medlemsregistret och hanteringen av detta skots som
det ska.

Om Datainspektionen 1 nuldget skulle utreda oss vet vi att vi kommer f4 mojlighet att ratta till det
om de anser att det finns saker vi inte foljer till fullo. Hur mycket det &r vet vi inte just nu utan &r
nagot vi far jobba vidare med for att dstadkomma.

Konkreta saker som behdver goras:

» Skriva en policy for hanteringen av sociala media med information och instruktioner kring
hanteringen av dessa i relation till PUL.

» Skriva en IT-sdkerhetspolicy ddr man 1 detalj listar bade roller, accesser och hanterandet av
dessa. Aven hur man ska hantera allmin IT-sikerhet inom partiet. Hir ska det &ven ing
vilka som ska ha réttigheter 1 medlemsregistret och varfor.

» Skapa en IT-utbildning till funktionédrer med syfte att lara dem om IT-sékerhet, PUL och
hanteringen av medlemsregistret.

* Gora en grundlig genomgang av hur systemet och rutinerna fungerar idag och vad som
behover dndras for att kunna jobba i enlighet med PUL och vér framtida IT-sékerhetspolicy.

Partiledningen bor fortsétter arbetet med detta for att sa snart som mojligt ha policys och liknande
fardigt att implementeras i hela organisationen.
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